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INFORMATIKAI BIZTONSAGI SZABALYZAT

Az Onkormanyzat Informatikai Biztonsagi Szabdlyzatat (tovabbiakban IBSZ) az informaci-
6s onrendelkezési jogrol és az informacidszabadsagrol szolo 2011. évi CXII. torvény, a pol-
garok személyi adatainak és lakcimének nyilvantartdsarol sz6ld tobbszor modositott 1992.
évi LXVI. torvény, valamint az allamtitok és szolgalati titok szdmitastechnikai védelmérdl
sz0616 3/1988. (X1.22.) KSH rendelkezés alapjan a kovetkezdk szerint hatarozom meg;:

1. Az Informatikai Biztonsagi Szabalyzat célja

Az Informatikai Biztonsagi Szabalyzat alapvetd célja, hogy az informatikai rendszer al-
kalmazésa soran biztositsa az allamhdaztartas szervezetének az adatvédelem alkotmanyos
elveinek, az adatbiztonsag kovetelményeinek az érvényesiilését, s megakadalyozza a jo-
gosulatlan hozzaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozata-
lat.

Az Informatikai Biztonsagi Szabalyzat célja tovabba:

— atitok-, munka, vagyon- és tiizvédelemre vonatkozé védelmi intézkedések betar-
tasa,

— az lizemeltetett informatikai rendszerek rendeltetésszerti hasznalata,
— az lizembiztonsagot szolgald karbantartds és fenntartas,

— az adatok informatikai feldolgozéasa €s azok tovabbi hasznositasa sordn az ille-
téktelen felhasznalasbol szarmazé hatranyos kovetkezmények megsziintetése, il-
letve minimalis mértékre vald csokkentése,

— az adatallomanyok tartalmi és formai épségének megorzése,

— az alkalmazott programok ¢és adatadllomanyok dokumentacioinak nyilvantartasa,
— a munkaallomasokon lekérdezhetd adatok korének meghatarozasa,

— az adatallomanyok biztonsdgos mentése,

— az informatikai rendszerek zavartalan lizemeltetése,

— a feldolgozas folyamatat fenyegetd veszélyek megel6zése, elharitasa,

— az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabdlyzatban meghatarozott védelemnek miikddnie kell a rendszerek fennalla-

sanak egész id6tartama alatt a megtervezésiiktdl kezdve az tizemeltetésiikon keresz-
tiil a felhasznalasig.

A jelen Informatikai Biztonsagi Szabalyzat az adatvédelem Aaltalanos érvénytli el6irdsat
tartalmazza, meghatarozza az adatvédelem és adatbiztonsag feltételrendszerét.



2. Az Informatikai Biztonsagi Szabalyzat hatalya
2.1. Személyi hatdlya

Az IBSZ személyi hatdlya az 4llamhdztartas szervezete valamennyi f6- és részfoglalkoza-
su dolgozojara, illetve az informatikai eljarasban résztvevé mas szervezetek dolgozoira
egyarant kiterjed.

2.2. Targyi hatalya

— kiterjed a védelmet élvezd adatok teljes korére, felmeriilésiik és feldolgozasi he-
lyiiktdl, idejiiktdl €s az adatok fizikai megjelenési forméjuktol fiiggetleniil,

— kiterjed az allamhdztartds szervezete tulajdonaban 1évd, illetve az altala bérelt
valamennyi informatikai berendezésre, valamint a gépek miiszaki dokumenté-
cidira is,

— kiterjed az informatikai folyamatban szerepld 0sszes dokumentaciora (fejleszté-
si, szervezési, programozasi, lizemeltetési),

— kiterjed a rendszer- és felhasznal6i programokra,
— kiterjed az adatok felhasznalasara vonatkoz6 utasitasokra,

— kiterjed az adathordozok tarolasara, felhasznalasara.
3. Az adatkezelés soran hasznalt fontosabb fogalmak

Erintett: barmely meghatérozott, személyes adat alapjan azonositott vagy - kozvetleniil
vagy kozvetve - azonosithato természetes személy;

Személyes adat: az érintettel kapcsolatba hozhat6 adat - kiilondsen az érintett neve, azo-
nositd jele, valamint egy vagy tobb fizikai, fiziologiai, mentélis, gazdasagi, kulturalis
vagy szocialis azonossagara jellemz0 ismeret -, valamint az adatbol levonhato, az érintett-
re vonatkozo6 kovetkeztetés;

Kiilonleges adat:a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy
partallasra, a valldsos vagy mas vilagnézeti meggy6zddésre, az érdek-képviseleti szerve-
zeti tagsagra, a szexualis életre vonatkozo személyes adat,az egészségi allapotra, a koros
szenvedélyre vonatkozo személyes adat, valamint a bliniigyi személyes adat;

Kozérdekii adat: az allami vagy helyi dnkormanyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellatdo szerv vagy személy kezelésében 1évo és teveé-
kenységére vonatkozd, vagy kozfeladatanak ellatasaval Osszefiiggésben keletkezett, a
személyes adat fogalma ald nem esd, barmilyen modon vagy forméban rogzitett informa-
ci6 vagy ismeret. Fliggetleniil kezelésének modjatol, 6nalld vagy gytijteményes jellegétol,
igy kiilondsen a hataskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre,
annak eredményességére is kiterjedd értékelésére, a birtokolt adatfajtakra és a miikodést
szabalyozo jogszabalyokra, valamint a gazdalkodasra, a megkdtott szerzodésekre vonat-
koz6 adat;



Kozérdekbdl nyilvanos adat: a kozérdekli adat fogalma ald nem tartoz6 minden olyan
adat, amelynek nyilvanossagra hozatalat, megismerhetdségét vagy hozzaférhetové tételét
torvény kozérdekbdl elrendeli;

Adatkezel6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendel-
kez6 szervezet, aki, vagy amely Onalléan vagy masokkal egyiitt az adatok kezelésének
céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkozo donté-
seket meghozza és végrehajtja, vagy az adatfeldolgozdval végrehajtatja;

Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely miivelet
vagy a muveletek 0sszessége, igy kiilonosen gyijtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozata-
la, 6sszehangolasa vagy dsszekapcsoldsa, zarolasa, torlése €s megsemmisitése. Tovabba
az adatok tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel
készitése, valamint a személy azonositasara alkalmas fizikai jellemzdk (pl. ujj- vagy te-
nyérnyomat, DNS-minta, iriszkép) rogzitése;

Adattovabbitas: az adat meghatarozott harmadik személy szamadra torténd hozzaférheto-
vé tétele;
Nyilvanossagra hozatal: az adat barki szamara torténd hozzaférhetové tétele;

Adattorlés: az adatok felismerhetetlenné tétele oly modon, hogy a helyreallitasuk tobbé
nem lehetséges;

Adatmegjelolés: az adat azonositd jelzéssel ellatdsa annak megkiilonbdztetése céljabol;

Adatzarolas: az adat azonositd jelzéssel ellatasa tovabbi kezelésének végleges vagy
meghatéarozott idére torténd korlatozasa céljabol;

Adatmegsemmisités: az adatokat tartalmazo6 adathordozo6 teljes fizikai megsemmisitése;

Adatfeldolgozas: az adatkezelési miiveletekhez kapcsolddo technikai feladatok elvégzé-
se, fuggetleniil a mlveletek végrehajtasdhoz alkalmazott modszertdl és eszkoztdl, vala-
mint az alkalmazas helyétdl, feltéve hogy a technikai feladatot az adatokon végzik;

Adatfeldolgozd: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezé szervezet, aki, vagy amely szerz6dés alapjan - beleértve a jogszabaly rendel-
kezése alapjan kotott szerzodést 1s - adatok feldolgozasat végzi;

Adatfelelds: az a kozfeladatot ellato szerv, amely az elektronikus uton kotelezéen kozzé-
teend6 kozérdekli adatot eldallitotta, illetve amelynek a miikodése soran ez az adat kelet-
kezett;

Adatkozlo: az a kozfeladatot ellato szerv, amely - ha az adatfelel6s nem maga teszi koz-
z¢ az adatot - az adatfelelds altal hozza eljuttatott adatait honlapon kdzzéteszi;

Adatallomany: az egy nyilvantartasban kezelt adatok dsszessége;

4. Az IBSZ biztonsagi fokozata

Az allamhéztartas szervezete adatai kiilonb6z6 biztonsagi fokozatba tartozhatnak. (lizleti
titkok, pénziigyi adatok, illetve a belsd szabalyozasaban hozzaférés-korlatozas ala esé (pl.
egyes feladatok végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozasara, tarolasa-
ra alkalmas adatok)

- az Onkormanyzat alapbiztonsagi fokozatba tartozik.



- az Onkormanyzat altaldnos informatikai feldolgozast végez.

5. Kapcsolodo szabalyozasok

Az Informatikai Biztonsagi Szabalyzatot az alabbiakban felsorolt eldirasokkal 6sszhang-
ban kell alkalmazni:

Szervezeti és Miikodési Szabalyzat,

Bizonylati rend,

Leltarkészitési €s leltarozasi szabalyzat,

Felesleges vagyontargyak hasznositasanak és selejtezésének szabalyzata,
Belso ellendrzési kézikonyv,

Belso kontroll rendszer.

6. Védelmet igénylé, az informatikai rendszerre haté elemek

Az informatikai rendszer egymadssal szervesen egyiittmiikodd és kdlcsonhatasban 1évo
elemei hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az aladbbi tényezOk hatnak:

—a kornyezeti infrastruktara,
—a hardver elemek,

—az adathordozok,
—a dokumentumok,
—a szoftver elemek,
—az adatok,

—a rendszerelemekkel kapcsolatba keriilé személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:

a rendszer elemeinek elhelyezésére szolgald helyiségekre,

az alkalmazott hardver eszk6zokre €s azok miikodési biztonsagara,

az informatikai eszk6zok tizemeltetéséhez sziikséges okmanyokra és dokumen-
taciokra,

az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant

adatok felhasznalasaig,

az adatfeldolgoz6 programrendszerekre, valamint a feldolgozast tdimogat6 rend-
szer szoftverek tartalmi és logikai egységére, eldirasszerli felhasznaldsara, rep-
rodukalhatosagara,

a személyhez fliz6d0 és vagyoni jogokra.



6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelelé miiszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkozok, amelyek a védelem targyanak kiilonbozo veszélyforra-
sokbol szarmazo kart okoz6 hatasokkal, szandékokkal szembeni megovasat eldsegitik, il-
letve biztositjak.

7. A védelem felelose

A védelem feleldse a rendszergazda.

A jelen szabalyzatban foglaltak szakszerti végrehajtasardl az allamhaztartas szervezete
adatvédelmi feleldsének kell gondoskodnia.

7.1. Adatvédelmi felelds (rendszergazda) feladatai

ellatja az adatfeldolgozas feliigyeletét,
ellendrzi a védelmi eldirasok betartasat,

kialakitja a védelmi eszk6zok alkalmazasara vonatkoz6 dontés elkészitése érde-
kében a szakteriiletek bevonasaval a biztonsagot ndveld intézkedéseket,

felelos az informatikai rendszerek lizembiztonsagéaért, biztonsagi masolatok ké-
szitéséért és karbantartasaért,

gondoskodik a rendszer kritikus részeinek Ujra indithatosagardl, illetve az ujra
inditashoz sziikséges paraméterek reprodukalhatosagarol,

feladata a védelmi eszk6zok mitkddésének, szerviz ellatas biztositasanak folya-
matos ellenorzése,

az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitéasa,

a Szervezeti ¢s Miikodési Szabalyzat adatvédelmi szempontbol vald véleménye-
zése,

az adatvédelmi feladatok ismertetése, oktatasa,
a védelmi rendszer érvényesiilésének ellendrzése,

felelos az allamhaztartas szervezete informatikai rendszere hardver eszkozeinek
karbantartasaért, és iddszakos hardver tesztjeiért,

ellendrzi a vasarolt szoftverek helyes mitkddését, virusmentességét, a hasznalat
jogszerliségét,

a virusvédelemmel foglalkoz6 szervezetekkel kapcsolatot tart,
a virusfertdzés gyantja esetén gondoskodik a fert6zott rendszerek izolalasarol,

folyamatosan figyelemmel kiséri és vizsgdlja a rendszer miikodésére és bizton-
sadga szempontjabol a Iényeges paraméterek alakulasat,

ellendrzi a rendszer 6nadminisztracidjat,
javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolasara,

tevékenységérdl rendszeresen beszamol az allamhaztartas szervezete vezetdjé-
nek.



7.2. Az adatvédelmi felelds (rendszergazda) ellendri feladatai

évente egy alkalommal részletesen ellendrzi az IBSZ eldirasainak betartasat,
rendszeresen ellendrzi a védelmi eszkdzokkel valo ellatottsagot,

elézetes bejelentési kotelezettség nélkiil ellenérzi az informatikai munkafolya-
mat barmely részét.

7.3. Az adatvédelmi felelos (rendszergazda) jogai

az eldirasok ellen vétokkel szemben feleldsségre vonasi eljarast kezdeményezhet
az allamhaztartas szervezete vezetdjénél,

barmely érintett szervezeti egységnél jogosult ellendrzésre,
betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

javaslatot tesz az 1j védelmi, biztonsagi eszk6zok ¢€s technologidk beszerzésére
illetve bevezetésére,

adatvédelmi szempontbol az informatikai beruhézasokat véleményezi.

7.4. Adatvédelmi felelds kivdlasztasa

Az alabbi kovetelményeknek kell megfelelnie:

erkolcsi feddhetetlenség,

Osszeférhetetlenség - az adatvédelmi felelds funkcid Osszeférhetetlen minden
olyan vezet6éi munkakorrel, amelyben adatvédelmi kérdésekben a napi munka
szintjén donteni, intézkedni kell.

az informatika szintjén:

- az informatikai hardver eszk6zok és a védelmi technikai berendezések isme-
rete,

- lizemeltetésben jartassag,

- szervezOkészség.

a szakteriiletre vonatkoz6 jogi szabalyozas ismerete.

7.5. Az adatvédelmi felelds megbizatdsa

Az adatvédelmi feleldst a hivatalvezetd bizza meg.

Az adatvédelmi felelds irasbeli meghatalmazas alapjan jogosult ellatni a hataskorébe tar-
tozo feladatokat.

Az Informatikai Biztonsagi Szabalyzat alkalmazasanak modja

Az Informatikai Biztonsagi Szabalyzat megismerését az érintett dolgozok részére az
adatvédelmi felelds oktatas formdjaban biztositja. Errdl nyilvantartast vezet.



Az Informatikai Biztonsagi Szabdlyzatban érintett munkakordkben az egyes munkakdori
leirasokat ki kell egésziteni az IBSZ el6irasainak megfelelden.

8.1. Az Informatikai Biztonsdgi Szabdlyzat karbantartdasa

Az IBSZ-t az informatikaban - valamint az allamhaztartas szervezeténél - a fejlodés soran
bekovetkez6 valtozadsok miatt idokozonként aktualizalni kell.

Az Informatikai Biztonsagi Szabalyzat folyamatos karbantartdsa az adatvédelmi felelds
feladata.

E tevékenységrdl, annak konkrét tartalmardl évente egyszer irasbeli beszamolot kell ké-
sziteni.

8.2. A védelmet igényld adatok és informadcidk osztalyozdsa, mindsitése, hozzdférési jogo-
sultsag

Az adatokat és informdaciokat jelentdségiik és bizalmassagi fokozatuk szerint osztalyoz-
zuk:

— kozlésre szant, barki altal megismerhet6 adatok,

— mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkez adatok mindsitdje annak a szervezeti egy-
ségnek a vezetdje, amelynek védelme az érdekkorébe tartozik.

Kiilonos védelmi utasitdsok és szabalyozasok nem mondhatnak ellent a torvények ¢€s a
jogszabalyok mindenkori eléirdsainak.

A hivatali titoknak mindsiilé adatok feldolgozasakor meg kell hatdrozni irasban €s névre
sz0ldan a hozzaférési jogosultsagot.

A kijelolt dolgozdk eldtt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag
terjedelmét, gyakorlasi modjat és idGtartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkajahoz sziiksé-
ge van.

Mindsitett adatok esetén, az informacidhoz valo hozzaférést a tevékenység napldzasaval
dokumentalni kell, ezaltal barmely szamitdogépen végzett tevékenység — adatbazisokhoz
valé hozzaférés, a fajlba vagy magneslemezre térténd mentés, a rendszer védett részeibe
torténd illetéktelen behatolasi kisérlet — utdlag visszakereshetd.

A naplofijlokat naponta at kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisér-
letét az allamhaztartas szervezete vezetdjének azonnal jelenteni kell.

A naplofajlok attekintéséért, értékeléséért a rendszergazda felel6s.

Minden dolgozéval, aki az adatok gytijtése, felvétele, tarolasa, feldolgozasa, hasznositasa
(ideértve a tovabbitast és a nyilvanossagra hozatalt) és torlése soran informaciokhoz jut
adatkezelési nyilatkozatot kell aldiratni. (1. sz. melléklet)

Az adatkezelési nyilatkozat naprakészen tartasaért az adatvédelmi felelés (rendszergaz-
da) felelds.

A titkot képezd adatok védelmét, a feldolgozas — az adattovabbitas, a tarolas - soran az
operacios rendszerben és a felhasznaldi programban alkalmazott logikai matematikai, il-



letve a hardver berendezésekben kiépitett technikai megoldasokkal is biztositani kell
(szoftver, hardver adatvédelem).

9. Az informatikai eszkozbazist veszélyezteto helyzetek

Az informacidk eldallitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére
alkalmas informatikai eszk6zok fizikai karosodasat okozé veszélyforrasok ismerete azért
fontos, hogy felkésziilten megeldz6é intézkedésekkel a veszélyhelyzetek elharithatok le-
gyenek.

9.1. Kornyezeti infrastruktura okozta artalmak

—Elemi csapas:
—f6ldrengés,
—arviz,
—tliz,
—villamcsapas, stb.
—Kornyezeti kar:
—légszennyezettség,
—nagy teljesitményl elektromagneses térerd,
—elektrosztatikus feltoltodés,
—a levegd nedvességtartalmanak felszokése vagy leesése,
—piszkolddas (pl. por).

—Ko6ziizemi szolgaltatasba bekdvetkezd zavarok:
—fesziiltség-kimaradas,
—fesziiltségingadozas,

—elektromos zarlat,

—CsOtorés.

9.2. Emberi tényezore visszavezetheto veszélyek

Szandékos karokozas:
— behatolas az informatikai rendszerek kornyezetébe,
— illetéktelen hozzaférés (adat, eszkoz),
— adatok- eszkozok eltulajdonitasa,
— rongalés (gép, adathordozo),
— megtévesztd adatok bevitele és képzése,

— zavaras (feldolgozasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:

— figyelmetlenség (ellenérzés hidnya),



szakmai hozza nem értés,

a gépi ¢s eljarasbeli biztositékok beépitésének elhanyagolésa,

a jelszo gyakori (napi, heti) megvaltoztatasanak az elmulasztasa,
a megvaltozott koriilmények figyelmen kiviil hagyésa,

illegalis masolattal virusfert6zott adathordozé behozatala,
biztonsagi kovetelmények és gyari eldirasok be nem tartasa,
adathordozok megrongalasa (rossz tarolés, kezelés),

a karbantartasi muveletek elmulasztésa.

A sziikséges biztonsagi-, jelzd és riasztd berendezések karbantartdsanak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz val6 véletlen vagy szandé-
kos illetéktelen hozzaféréshez, rongéalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érinté veszélyek

10.1. Tervezés és elokeészités sordn elofordulo veszélyforrasok

a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetdségeit,

hibas adatrogzités, adatelokészités, az ellendrzési szempontok hidnyos betartasa.

10.2. A rendszerek megvalositasa soran elofordulo veszélyforrasok

hibas adatallomany mitkodése,
helytelen adatkezelés,

programtesztelés elhagyasa.

10.3. A miikodés és fejlesztés sordn eldfordulo veszélyforrasok

emberi gondatlansag,

szervezetlenség,

képzetlenség,

szandékosan elkovetett illetéktelen beavatkozas,
illetéktelen hozzaférés,

tizemeltetési dokumentacio hianya.



11. Az informatikai eszk6zok kornyezete, azok védelme

11.1. A szerverszoba minimadlis igénye

—a szerverszobat a legbiztonsagosabb, legvédettebb teriiletre kell telepiteni,

—a lehetd legkevesebb nyilaszaroval kell rendelkeznie,

—varatlan aramkimaradas esetén a szervereket intelligens UPS —el kell ellatni (szii-

netmentes tapegység), mellyel az aramkimaradéas folyamatossagat biztositani
lehet.

11.2. A munkaadallomasokra vonatkozo eldiras

Csak zérhat6 helyiségben szabad tarolni. Ha a helyiségben nem tartézkodik senki, az ajtot
bezarva kell tartani.

11.3. Egyéb vagyonvédelmi eldirasok

a gépterem (szerverszoba) kiilsé és belsé helyiségeit biztonsagi zarakkal kell fel-
szerelni,

a szerverszobdba valo be- és kilépés rendjét szabalyozni kell,
csak az illetékes dolgozok tartozkodhatnak a gépteremben,

a szerverszoba kulcsanak felvétele illetve leadasa csak alairas ellenében tortén-
het,

munkaiddn til a szerverszobaban csak engedéllyel lehet dolgozni,

a szamitogép monitorat ugy kell elhelyezni, hogy a megjelend adatokat illetékte-
len személyek ne olvashassak el,

a szerverszobaba torténd illetektelen behatolds tényét az dllamhaztartas szervezte
vezetdjének azonnal jelenteni kell,

az informatikai eszkozoket csak a kijel6lt dolgozok hasznélhatjak,

az informatikai eszk6zok rendeltetésszerii mikodéséért a felhasznalo felelOs.

11.4. Adathordozok

konnyen tisztithato, jol zarhatd szekrényben kell elhelyezni ugy, hogy tarolés
kozben ne sériiljenek, karosodjanak,

az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni, mely-
r6l nyilvantartast kell vezetni,

a hasznalni kivant adathordozét (floppy, CD, DVD, pendrive) a tarolasra kijelolt
helyr6l kell kivenni, és oda kell vissza is helyezni,

a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktudlis fel-
dolgozashoz sziikségesek,

adathordozot mas szervezetnek atadni csak engedéllyel szabad,



— a munkak befejeztével a hasznalt berendezést €s kornyezetét rendbe kell tenni.
11.5. Virus védelem
11.5.1. Virusfertozés gyanus helyzetek

Sok jele lehet virus jelenlétének, azonban ezek nagy része normal tevékenység eredménye-
ként is eldallhat. Mivel a virusok iro6i altalaban igyekeznek elkeriilni a feltiing viselkedést, a

felhasznal6 nem feltétleniil talalkozik az alabb felsorolt —virusfert6zésre utald — jelenségek-
kel:

— A viruskeresd program névvel azonositott virust jelez. A lehetd legerdsebb virusjegy.
— F4ajl masolasa esetén az Gjonnan keletkezett €s az eredeti példany hossza eltéro.
Nagyon erds virusjegy.

— Szokatlan és varatlan képernyd tevékenység (szokatlan iizenetek, ablakok megjele-
nése). Erds virusjegy.

— Szokatlan szamitogép- vagy programviselkedés (pl. programok maguktol elindul-
nak). Altalanosan erds virusjegy. Ha az operacids rendszer Gjrainditasa utan is fenn-
all, erds virusjegynek tekinthetd.

— A rendszer miikddése tobbszori Ujrainditas utan is egyértelmiien lassabb a megszo-
kottnal. Atlagosan erds virusjegy. Helytelen rendszerkonfiguracio is okozhatja.

11.5.2. Teendok virusfertozés esetén

Tajékoztatni kell a virusvédelemért felelds személyt (operatort, rendszergazdat) a ferto-
z¢srdl vagy annak gyanujarol.

A szamitogépet Gjra kell inditani egy el6készitett, virusmentes, a hasznalt operacids rend-
szert €s a virusvédelmi program legfrissebb valtozatat tartalmazd lemezrél. Ha ez nem le-
hetséges, akkor védett modban kell Gjrainditani a gépet csak a legsziikségesebb szolgalta-
tasokkal (lehetdleg haldzati kapcsolat nélkiil).

A virusvédelmi szoftvert elinditjuk, és megsziintetjiik a virusfertézést. Ez torténhet elsdd-
legesen a fert6zott llomany javitasaval (a virus eltavolitdsa), ha erre lehetdség van,
egyébként a fert6zott allomany torlésével. Ez utdbbi esetben tigyelni kell arra, hogy nem
rendszerallomanyrol van-e szo.

A viruskeresést addig kell végezni, amig el nem éri a rendszerfelelds, hogy a viruskeres6
program ugy fusson végig az dsszes dllomanyon, hogy fert6zott allomanyt mar nem talal.
Ezek utan a rendszer Ujraindithat6 a szokott modon.

A szerverek és munkadllomésok virusvédelmére az alabbi szabalyokat kell betartani:

—Minden munkaallomasra €s szerverre virusellendrzé szoftvert kotelezo telepiteni.

—A virusellendrzd programnak minden ujonnan érkezett allomannyal kapcsolatos
fajlmivelet esetén meg kell vizsgalni az adathordozo6 tartalmét. Ha az adat-
hordozon a virusellenérzd program virust talalt, nem engedhet masolast, futta-
tast, amig a virusoktol nem mentesitik az adathordozot.



—Biztositani kell a virusvédelmet ellatd programok, valamint a virusok adatait tar-
talmazo alloméanyok rendszeres, gyarto altal kibocsatott verzidk telepitésével
torténd mielobbi frissitését.

—A felhasznalok részérdl tilos a virusellendrzo szoftver beallitasainak modositasa.

11.6. Tiizvédelem

A gépterem (szerverszoba) illetve kiszolgalo helyiség a ,,D” tlizveszélyességi osztalyba
tartozik, amely mérsékelt tlizveszélyes lizemet jelent.

A tlizvédelem feladatait, sajatos eldirasokat a gépteremre (informatikai szobara) vonat-
kozoban az allamhaztartas szervezete Tlizvédelmi szabalyzata tartalmazza.

A menekiilési ttvonalak szabadon hagyasat minden koriilmények kozott biztositani kell.
Kiilon tlizszakaszt kell képezni a gépterem és az adatallomany-tarolo helyiség kozott.

Az allamhaztartds szervezete azon helyiségeiben, ahol informatikai eszk6zoket hasznal-
nak vagy tarolnak, a bejarat el6tt min. 1-1 db 2-5 kg-os porolté tiizolto késziiléket kell el-
helyezni.

Az informatikai eszkoz elhelyezésére szolgald helyiségben elektromos vagy mas munkat
csak a tlizvédelmi vezetd tudtaval, ill. engedélyével szabad végezni.

A gépteremben csak a napi munkavégzéshez sziikséges mennyiségli gyulékony anyagot
szabad tarolni (pl. leporell6t).

A gépteremben dohdnyozni tilos!
A géptermekben, valamint a munkadllomasoknal ételt, italt fogyasztani tilos!

A nagy fontossagu, pl. térzsadat-allomanyokat 2 példanyban kell 6rizni és a masodik pél-
danyt elkiilonitve tlizbiztos pancélszekrényben kell Orizni.

Ezen adatallomanyok kijel6lése az adatvédelmi felelds (rendszergazda) feladata.

12. Az informatikai rendszer alkalmazasanal felhasznalhaté védelmi eszkozok és mod-
szerek

12.1. A gépterem (szerverszoba) védelme

Elemi csapés (vagy mas ok) esetén a gépteremben bekovetkezett részleges vagy teljes ka-
rosodaskor az alabbiakat kell stirgdsen elvégezni:

— menteni a még hasznalhat6 anyagot,

biztonsagi mentésekrdl, hattértarakrol a megsériilt adatok visszaallitasa,

Uj adatfeldolgozas, helyiségek kialakitasa,

— archivalt anyagok (ill. eszk6zok) hasznalataval folytatni kell a feldolgozast.
12.2. Hardver védelem

A berendezések hibatlan és lizemszerii mikodését biztositani kell.



A miikodési biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése.

Az lizemeltetés, karbantartas és szervizelés rendjét kiilon utasitasban kell szabalyozni.

A karbantartasi munkakat tervezetten, koriiltekintéen és gondosan kell elvégezni.

A munkak szervezésénél figyelembe kell venni:

a gyarto eldirésait, ajanlatait,
a tapasztalatokat,
a hardver tesztek altal feltart hibakat.

Alapgép szétbontasat (kivéve a garancialis gépeket) csak a rendszergazda végezheti
el. Billentytiizet, monitor, nyomtaté cseréjének idejét dokumentalni kell.

12.3. Az informatikai feldolgozds folyamatinak védelme

12.3.1. Az adatrégzités védelme

adatbevitel hibatlan miiszaki allapotu berendezésen torténjen,
tesztelt adathordozora lehet adatallomanyt rogziteni,

a bizonylatokat és magneses adathordozdkat csak e célra kialakitott és megfeleld
tarold helyeken szabad tartani,

az adatrogzités szoftver védelme. A programokat ellendrzé funkciokkal kell el-
latni, ellendrzd szamok, kontrollosszegek haszndlatat biztositani kell. Biztositani
kell tovabba a rogzitett tételek visszakeresésének és javitasanak lehetdségét is.

hozzaférési lehetdseg:

= a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen
szinten férhet hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak
az illetékes szervezeti egységek személyei férjenek hozza).

= az adatok bevitele soran alapelv: azonos alloméany rogzitését és ellendrzé-
sét ugyanaz a személy nem végezheti.

A szerverek rendszergazda jelszavat és az operacids rendszerek rendszergazda
jelszavat lezart boritékban, zarhaté szekrényben kell tarolni. A boriték felbonta-
sat dokumentalni kell.

adatrogzitési folyamat bizonylatolasa.
A masodlagos adathordozokat kisérd jeggyel kell ellatni melynek tartalma:
—témaazonosito, bizonylat neve,
—rekord (tételszdm),
—10gzitést, ill. ellendrzést végzd személyek nevei.
adatrogzités folyamatahoz kapcsolddé dokumentéciok:
- adatrogzitési utasitasok,
- ellendrzo rogzitési utasitasok,
- teszteld €s torld programok kezelési utasitasai,

- meg0rzési utasitasok,



- gépkezelési leirasok.
12.3.2. Adathordozok védelme

Az adathordozok logikai védelmét az operacios rendszer és az ehhez tartozo ellendrzd, fi-
le-kezel6 rutinok alkalmazasaval lehet biztositani.

Az informatikai eszk6zok lizemeltetéséért a rendszergazda felelds.
Koteles gondoskodni a feldolgozasok igényeinek megfeleld magneses adathordozok biz-

tositasarol, beleértve a biztonsagi masolatok eszkozigényeit, illetve az iizemeltetés biz-
tonsagat ndveld generacids adatalloméanyok alkalmazasat is.

Az adathordozokat a gyors €s egyszerl elérés, a nyilvantartas €s a biztonsag érdekében
azonositoval kell ellatni. Az azonositokat mind emberi, mind informatikai olvasasra al-
kalmas formaba kell feltiintetni.

Az operacios rendszer adta lehetdségek figyelembe vételével biztositani kell a kiilsé és
bels6 cimek azonossagat.

A bels6 cimke felépitésével illetve haszndlatdnal figyelembe kell venni a megdrzési id6-
pont ellendérzésének sziikségszertiségét (aktualis ellendrzés).

Tilos a privat adathordozokat szolgalati célra igénybe venni, illetve tilos szolgalati adat-
hordozdkat magancélra igénybe venni.

12.3.3. Adathordozok taroldsa
Az adathordozok tarolasara a géptermen kiviili miiszaki-, tliz- és vagyonvédelmi eldira-
soknak megfeleld helyiséget kell kijeldlni, illetve kialakitani.
Maégneses adathordozot a részlegbdl ki-, illetve oda bevinni csak az iizemeltetésért felelds
vezeto engedélye alapjan lehet.

12.3.4. Az adathordozok nyilvantartdisa

Az adathordozokrdl nyilvantartast kell vezetni.
A nyilvantartasnak naprakészen kdvetnie kell az adathordozok fizikai mozgasat.
A nyilvantartas vezetéséért: a kiilsé megbizott rendszergazda felelds.

12.3.5. Az adathordozok megorzése
Az adathordozok megdrzési idejét a koziratokrol, a kozlevéltarakrol és a maganlevéltari
anyag védelmérdl sz6ld tobbszor modositott 1995. évi LXVI. térvényben foglaltak, to-
vabba az allamhdztartds szervezete Bizonylati rendjében és Iratkezelési szabalyzatiban
foglaltak alapjan az adatkezeld hatarozza meg.

12.3.6. Az adathordozok karbantartdisa

Az adathordozdkat évenként tisztitani kell €és ellendrizni a magneses adathordozok alla-
potat, eloregedését.



12.3.7. Selejtezés, sokszorositds, mdsolds

Olyan magneses adathordozoét, amelyet javithatatlan fizikai karosodas ért selejtezni kell.
Selejtezni kell:

— a fizikailag sériilt, javithatatlan, a gyari, raktarozasi hibabol kovetden felhaszna-
lasra alkalmatlan (deformalddott) magneslemezt, CD-t, DVD-t, pendrive-t.

— véglegesen elhasznalddott anyagot (pl. leporello).
Az alkalmatlan magneslemezeket, CD-ket, DVD-ket, pendrive-ket fizikai roncsolassal
hasznalhatatlanna kell tenni.

Bizalmas adatokat, felhaszndloi és rendszerprogramokat tartalmazé adathordozokrol, tor-
16 programokkal kell az adatokat tordlni, vagy fizikailag kell megsemmisiteni az adathor-
dozot.

A selejtezésrol (3 példanyban) jegyzokonyvet kell késziteni, melynek az alabbi adatokat
kell tartalmaznia:

—a selejtezendd adathordozok tulajdonosdnak megnevezését,
—a selejtezés idépontjat,
—milyen adathordozok, és azok mely adatai keriilnek selejtezésre,
—a selejtezést végzok alairasat.
A selejtezési jegyzokonyvek nem selejtezhetdek.

Titkos adatokat tartalmaz6 adathordozokat selejtezni nem lehet, ezen adatokat tartalmazé
adathordozokat a TUK utasitasa szerint kell kezelni.

Sokszorositast, masolast csak az érvényben 1év6 rendeletek szerint szabad végezni. (Az
tizemi masolas nem minosiil masolasnak.)

Biztonsagi illetve archiv adatallomany eldallitdsa masolasnak szamit.
12.3.8. Leltarozas

Az adathordozokat a Leltarkészitési és leltarozasi szabalyzatban foglaltaknak megfeleld-
en kell leltarozni.

12.3.9. Mentések, file-ok védelme
Az informatikdban a legnagyobb értéket a szamitogépen tarolt adatok jelentik. Ezek vé-
delmében meghatéarozd jelentdségli a biztonsagi masolatok készitése.
A mentések folyamata:
—A mentéseket naponta, kozponti mentd szoftverrel kell végrehajtani.

—A mentésbdl a rendszerek, a szoftverkdrnyezet beallitasainak, valamit a tarolt
adatoknak teljes kortien visszaallithatonak kell lennie a mentés pillanatanak
allapotara.



—A szerverek esetében az adatokat legalabb 2 példanyban kell menteni, és egy-
mastol fizikailag elkiiloniilt helyiségben elzart, a szerverterem tlizterétdl elkii-
16niil6 térben, tlizbiztos helyen kell tarolni.

—A szerverek mentését legalabb hetente, illetve a halozati aktiv eszk6zokét a beal-
litas valtoztatasakor kell elvégezni.

—A szerveren mikodé WEB oldalak mentése a rendszergazda feladata. A mentést
minden modositas utan el kell végezni.

—A mentett adatokhoz csak az arra jogosultak férhetnek hozza.
Az egyéb mentéseket meghatarozott idoszakonként el kell végezni.

A munkak soran létrehozott dokumentumok mentése az azt 1étrehoz6 munkatarsak (fel-
hasznalok) feladata.

A személyi anyagok adatdlloményanak mentését heti gyakorisaggal a kiilsé megbizott
rendszergazda végzi el.

A koltségvetési konyvvezetés €s a pénziigyi konyvvezetés adatainak mentését napi gya-
korisaggal a kiilsé megbizott rendszergazda végzi el.

A pénztar konyvelés adatainak mentését napi gyakorisaggal a kiils6 megbizott rendszer-
gazda végzi el.

Az egyéb analitikus nyilvantartasok adatainak mentését heti gyakorisaggal a kiils6 meg-
bizott rendszergazda végzi el.

A levelezések mentését vagy a felhasznald, vagy kérésre a rendszergazda végzi el.

Az adatallomanyok file-védelme soran gondoskodni kell arrél, hogy azok ne kéarosodja-
nak. A fontosabb file-okat tartalmaz6 adathordozokrol masolatot kell idénként késziteni.

A masolt lemezek csak az illetékes vezetd engedélyével adhatok ki.
12.4. Szoftver védelem
12.4.1. Rendszerszoftver védelem

Az lzemeltetésért felelds vezetdnek biztositani kell, hogy a rendszerszoftver naprakész
allapotban legyen és a segédprogramok, programkonyvtarak mindig hozzaférhetok le-
gyenek a felhasznalok szamaéra.

Teend6k a kovetkezok:

— az lzembiztonsag érdekében tartalék operdcios rendszerrel kell rendelkezni,
amely sziikség esetén azonnal betdlthetd legyen,

a rendszerszoftver modositasdhoz az ilizemeltetésért felelds vezetd engedélye
sziikséges,

— név szerint kell kijeldlni azokat a személyeket, akik a rendszerszoftverben mo-
dositasokat végezhetnek,

— amodositassal egy idoében, a dokumentéacidban is a valtozasokat at kell vezetni,

— a valtoztatasokrol nyilvantartast kell vezetni.



12.4.2. Felhasznaloi programok védelme

12.4.2.1. Programhoz valo hozzdferés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen pro-
balkozast ki kell zarni.

Minden felhasznalonak jelszoval kell védenie a programjat. Ezeket a jelszavakat illetékte-
len személyektdl gondosan védeni kell.

A jelszavaknak az alabbi minimalis kdvetelménnyel kell rendelkeznie:

—A haldzati jelszo legaldbb 8 karakterbdl alljon, kis és nagybetiik, valamint sza-
mok, egyéb irasjelek koziil legalabb 2 tipustt tartalmazzon.

—Az alkalmazashoz sziikséges jelszavaknak legaldbb 5 karakterbdl kell allni.

—A jelszé nem lehet azonos a felhasznal6 névvel, annak becézett formajaval, vagy
konnyen visszafejthetd kifejezéssel.

—Ahol ezt az operacids rendszer timogatja, 5 sikertelen bejelentkezés utan az ope-
racios rendszernek le kell tiltani a felhasznalo fidkjat.

—A jelsz6 megvaltoztatasakor az 0j jelszo nem lehet azonos a kordbban hasznalt 5
jelszoval.

—A jelszot nem szabad tobb személy kozott megosztani.
—A felhasznalok jelszavat a felhasznalon kiviil senki sem ismerheti.

—A jelszot soron kiviil meg kell véltoztatni, ha az illetéktelen személy tudomasara
jutott, vagy juthatott.

—A jelszavakat, valamint a munkaalloméasok BIOS jelszavat lezart, alairt és lepe-
csételt boritékban, pancélszekrényben (lemezszekrényben) kell tarolni, lehetd-
leg a vezetd iroddjaban.

Gondoskodni kell arrdl, hogy a tarolt programok, file-ok ne karosodjanak, a kovetelmé-
nyeknek megfeleléen miikodjenek.

Lokalis gépekre programot csak a rendszergazda tudtaval lehet telepiteni.

A telepitést dokumentalni kell. A dokumentdlasnak tartalmaznia kell azt, hogy milyen
programot, mikor ¢€s ki telepitett fel a szamitogépre.

A feldolgozas biztonsaganak megvalositasahoz naprakész allapotban kell tartani a prog-
ram dokumentaciot.

A programokrol nyilvantartast kell vezetni, amelynek az alabbi adatokat kell tartalmaz-
nia:
- a program azonositdja,
- a program készit6jének neve,

- a feldolgozasi rendszer megnevezése.



A program dokumentaci6 a rendszerdokumentacionak része.

12.4.2.2. Programok megorzése, nyilvantartasa
— aprogramokrol naprakész nyilvantartast kell vezetni,
— a nyilvantartasbol egyértelmiien megallapithatd legyen a program azonositasara

¢és kezelésére vonatkozo adatok.

A szamvitelrél szolo tobbszor modositott 2000. évi C. torvény értelmében az al-
lamhaztartas szervezete az lizleti évrol készitett beszamolot, valamint az azt alata-
maszto leltart, értékelést, fokonyvi kivonatot, tovabba mads, a szamviteli torvény
kovetelményeinek megfeleld nyilvantartast olvashatd formaban legaldbb 10 évig
meg kell 6rizni.

A bizonylat elektronikus forméban is megdrizhetd, ha az alkalmazott modszer biz-
tositja az eredeti bizonylat 6sszes adatanak késedelem nélkiili eldallitasat, folyama-
tos leolvashatosagat, illetve kizarja az utdélagos modositas lehetoségét.

A programok nyilvantartasaért és mitkodoképes allapotban vald tartasaért a kiilsé
megbizott rendszergazda felelds.
12.4.2.3. Programok fizikai védelme

A védelem érdekében a felhasznalas helyétdl elkiilonitetten, behatolastol védetten egy-
egy duplikalt példanyt kell tarolni a programkonyvtarba elhelyezett programokrol.

12.5. Dokumentdlas

Kiemelkedd szerepe van a megfeleld szintii és részletezettségii dokumentalasnak.
A dokumentaciorol nyilvantartast kell vezetni, s ennek az alabbiakat kell tartalmaznia:
— rendszer megnevezése,
— dokumentécio tipusa,
— arendszer adatvédelmi mindsitése,
— a kidolgozdk névsora,
— példanyszam és tarolas helye,
— az atadas ideje,

— modositasok megnevezése és ideje.
13. A kozponti szamitogép(ek) és a halozat munkaallomasainak miikodésbiztonsaga
13.1. Kozponti gépek (Server)

Szlinetmentes aramforrast kotelezd hasznalni, amely megvédi a berendezést a fesziiltség-
ingadozéasoktodl, aramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarairol hetente egy teljes, a tobbi napon kiilonbségi biztonsagi
mentést kell késziteni. A mentéseket heti egy alkalommal kiils6 adattarolo egységre kell
masolni. Az igy keletkezett heti mentéseket 5 évig meg kell Orizni.



Az alkalmazott halozati operacios rendszer adatbiztonsagi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vasarolt szoftver eszk6zokrdl biztonsagi masolatot kell késziteni. Az eredeti példanyo-
kat a masolatoktol fizikailag el kell kiiloniteni.

13.2. Munkadllomdsok (USER-€k)

A halozatra idegen programot, adatot masolni csak a rendszergazdaval tortént egyeztetés
utan lehet.

Kiils6 helyrol hozott, vagy kapott anyagokat ellendrizni kell virusellen6rzé programmal.
Virusfertdzés gyanuja esetén a rendszergazdat azonnal értesiteni kell.
Virusmentesitd programot futtatni csak a rendszergazda feliigyelete mellett szabad.

Uj rendszereket hasznalatba vételiik elétt sziikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell mitkodésiiket.

Az allamhaztartas szervezete informatikai eszkozeirdl programot illetve adatallomanyo-
kat mésolni a jogos belsd felhasznaloi igények kielégitésein kiviil nem szabad.

Olyan floppy lemezeket, melyeken a formattalas utan az operacios rendszer rossz szekto-
rokat mutat ki, tilos felhasznalni.

A halozati vezeték €s egyéb csatold elemei rendkiviil érzékenyek, mindennemi sériiléstol
ezen elemeket meg kell 6vni. A hélozat vezetékének megbontasa szigortian tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni a rendszergazda tudta és engedélye
nélkiil nem szabad.

A munkaallomasok tekintetében az alabbi rendelkezéseket is be kell tartani:
—A munkaallomésok nincsenek jol védhetd helyen, ezért védelmiikrdl szoftver
uton gondoskodni kell.

—Ha a felhasznal6 napkdzben magara hagyja a gépet, zarolast, vagy jelszavas
képernydvédot kell alkalmaznia.

—Ha a felhaszndlé munkaviszonya megsziinik, akkor felhasznal6i azonositojat
meg kell sziintetni.

14. Internet hozzaféréssel kapcsolatos intézkedések

Az internet eléréseket biztositd szamitégépekre a helyi haldzatra nem kapcsolodd munka-
allomasokra vonatkoz6 szabélyok érvényesek.

Az internetes gépen minden esetben miikddtetni kell a virusvédelmet.
A virusok ¢és az illetéktelen hozzaférések miatt tlizfalat kell konfiguralni.

A tlizfal mikodése kozben keletkezd allomanyokat az tizemeltetonek rendszeresen ellen-
Orizni kell.

A dolgozok részére torténd internetes hozzaférhetdséget, azon vald keresés kiterjesztését
a jegyz0 szabalyozza.



15. Az elektronikus levelezés szabalyai

Minden alkalmazottnak lehetdsége van internetes postafiokot igényelni, és ezt maganceé-
lokra is hasznalni. A privat eszkdzokre, mint telefon és tablet, laptop, a postafiok beallita-
sa tiltott.

Az allamhaztartas szervezete nem monitorozza a halézatabol kildott, illetve ide érkezo
levelek tartalmat.
Az elektronikus levelezés alapelvei:

— A levelek nem képviselhetnek a hatalyos magyar jogszabalyokba iitkz6 maga-
tartasformat.

— A levelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi hova-
tartozasat, vallasi, politikai vilagnézetét.

— A levelek tartalma nem sérthet meg szerzdi €s szomszédos jogokat.

— A levelek nem ronthatjak az allamhaztartas szervezete hirnevét, megitélését,
nem terjeszthetnek rola szandékosan valotlan informéciokat.

— A levelezés nem veszélyeztetheti a haldzati infrastruktira miikodését.
— Tilos kéretlen leveleket, hirdetéseket kiildeni.

— Tilos a levélbombak, levelezési lancok kiildése illetve tovabbkiildése.
— Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kiildése.

— Tilos a levelezési cimet olyan kereskedelmi listara feltenni, amelyrdl az allam-
haztartds szervezete levelezd rendszerét e-mail szeméttel (spam) terhelhetik
meg.

A halozaton torténd (titkositas nélkiili) levelezés nem biztonsagos, konnyen megfigyelhe-
t0 (akarcsak egy levelezOlap tartalma), ezért érzékeny informdaciodkat titkositas nélkiil so-
ha ne kiildjiink e-mailben.

Ismeretlen feladotol érkezett, kiilonos témaju, csatolt fajlt tartalmazo levelekkel legytlink
nagyon oOvatosak, a jelek virusfertézésre utalhatnak, tordljiik a levelet.

15. Ellenorzés

Az allamhaztartds szervezete éves belsd ellendrzési litemtervében rogziti az ellendrzés
madjat.
Az ellendrzésnek eld kell segiteni, hogy az informatikai rendszerben meglévd veszély-

helyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése, il-
letve annak megakadalyozéasa, hogy az megismétlédjon.

A folyamatba épitett elozetes, utdlagos és vezetdi ellendrzés soran az IBSZ rendelkezése-
inek betartdsat az adatkezelést végzd szervezeti egység vezetdi folyamatosan ellendrzik.



16. Zaroé rendelkezések

Jelen szabalyzat 2025. junius 2. napjan 1ép hatalyba, ezzel egyidejlileg az
50/2019.(V.30.) szamt kozgyiilési hatarozattal elfogadott szabalyzat hatalyat veszti.

Budapest, 2025. majus 27.

Nagy Zsolt
Hivatalvezeto



1. sz. melléklet

Allamhaztartas szervezete

ADATKEZELESI NYILATKOZAT

ATUITOt . Lo e (név)
........................................................................................... (lakcim)
nyilatkozom, hogy a feladatellatas soran tudomasomra jutott informaciokat meg6rzom,
azt illetéktelen személyek részére nem adom at.

A munkavégzés sordn csak a részemre hozzaférhetd adatokkal dolgozom, mas adatok

hozzaférésére kisérletet sem teszek.

Datum: 2019. ...,

alairas



2. sz. melléklet

GEPTERMI REND

1. A gépteremben (szerverszobdban) és az adatrogzitd helyiségében az oda munkavégzésre
beosztottakon kiviil csak az alabbi személyek tartozkodhatnak:

- az allamhdztartas szervezete vezetdje
TR (egyéb) vezetok,
- szervezOk, programozok, muszaki szakemberek.

Mas személyek benntartézkodasat csak az allamhéztartds szervezete vezetdje engedé-
lyezheti.

2. Uzemeltetés alatt az ajtokat allanddan becsukva, iizemidén kiviil pedig zarva kell tartani
¢s a kulcsokat le kell adni.

A gépterem kulcsat csak a ..., vezetdje altal osszedllitott kiilon listan szerepld
személyek kaphatjdk meg.

Munkaidon kiviil idegen személy csak az allamhaztartas szervezete vezetdjének (tavollét-
¢ében helyettesének) engedélyével tartdzkodhat a gépteremben.

A gépterem ¢€s az adatrogzitd helyiség aramtalanitasaért a miiszakban kijelolt gépkezeld a
felelds.

3. A gépteremben az esztétikus, higiénikus, folyamatos munkavégzés feltételeit meg kell
drizni. A géptermi rend megtartasaért ............................., a biztonsagos miiszaki {lize-
meltetésért ............................. a felelds.

4. A gépterembe ételt, italt bevinni és ott elfogyasztani TILOS !

5. SZIGORUAN TILOS a gépteremben égé cigarettaval belépni, illetve ott dohanyozni!

6. A gépterem takaritasat csak az arra el6zdleg kioktatott személyek végezhetik.

7. A berendezések belsejébe nyulni TILOS! Barmilyen nem a gépkezeléssel dsszefiiggd be-
avatkozast csak ........................... végezheti. Ez alol csak a szervizek szakemberei

kivételek.

8. Az informatikai eszkdzoket csak rendeltetésszerlien és kizardlag az iitemezett munkak
elvégzésére lehet hasznalni.

9. A gépteremben elhelyezett adathordozokhoz .................... (gépkezelokon) kiviil, illetve
azok engedélye vagy jelenléte nélkiil senki nem nyulhat.

10. Mégnesszalagokat, magneslemezeket, méagnes kazettdkat, CD és DVD lemezeket,
pendrive-ket, leporellokat csak a gépkezeld engedélyével lehet kihozni, illetve bevinni a
gépterembe.



11. Az elektromos halézatba més - nem a rendszerekhez, illetve azok kiszolgalasahoz tarto-
z6 - berendezéseket csatlakoztatni nem lehet!

12. A gépteremben elhelyezett jelzoberendezések (klima, tiiz- és betorésjelz6) muiszaki alla-
potat folyamatosan figyelni kell az ott dolgozoknak, és barmilyen rendellenességet ész-
lelnek, azonnal jelenteni kell a miikodésiikért felelés megbizottaknak.

13. A gépteremben egyszerre legalabb egy, a gépek kezeléséhez értd személynek kell tartoz-
kodnia. Uzemben 1év6 géptermet feliigyelet nélkiil hagyni nem szabad!

14. A javitasoknak, illetve barmilyen beavatkozasoknak minden esetben ki kell elégiteni a
sziikséges miiszaki feltételeken kiviil a balesetmentes hasznélat, a szakszeriliség, a vonat-
kozo érintésvédelmi szabvanyok és az esztétikai kovetelményeket. Nem végezhetd olyan
javitas, szerelés, atalakitds vagy barmilyen beavatkozas, amely nem elégiti ki a baleset-
védelmi eldirasokat.

A fenti rendelkezések megsértése esetén fegyelmi feleldsségre vonds kezdeményezheto.



Megismerési nyilatkozat

A 2025. junius 2. napjatdl hatalyos informatikai biztonsagi szabalyzatban foglaltakat
megismertem. Tudomasul veszem, hogy az abban leirtakat a munkdm soran kdételes vagyok
betartatni.

Név Beosztas Datum Alairas




